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Niniejsza ,Polityka bezpieczenstwa” stanowi wykonanie obowigzku, o ktérym mowa w § 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

1. Celem opracowania niniejszego dokumentu jest wytyczenie zasad i wymagan w zakresie ochrony
danych osobowych gromadzonych i przetwarzanych SKW Spétka z ograniczong
odpowiedzialnoscig w Gdynia (dalej ,,SKW"”), biorgc pod uwage, ze w jednostce organizacyjnej nie
zostat powotany Inspektor Ochrony Danych. Ponadto, celem niniejszej Polityki Bezpieczenstwa
jest ochrona danych osobowych, przetwarzanych przez SKW w szczegélnosci ich ochrona przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisdw okreslajgcych zasady postepowania przy przetwarzaniu
danych osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem. Wypracowane zasady i
wymagania majg ukierunkowaé dziatania zmierzajgce do budowy systemu bezpieczerstwa, a
potem jego utrzymywania podczas eksploatacji, na poziomie odpowiadajgcym potrzebom
organizacji.

2. Dokument ten jest réwniez wyrazem swiadomosci SKW wagi problemdéw zwigzanych z ochrong
prawa do prywatnosci, w tym w szczegdlnosci prawa osdb fizycznych powierzajacych swoje dane
osobowe. Majac to na uwadze SKW deklaruje:

1) zamiar podejmowania wszelkich dziatan niezbednych do ochrony praw i usprawiedliwionych
intereséw jednostki zwigzanych z bezpieczenstwem danych osobowych,

2) zamiar statego podnoszenia swiadomosci oraz kwalifikacji oséb przetwarzajgcych dane
osobowe w firmie w zakresie problematyki bezpieczenstwa danych,

3) zamiar traktowania obowigzkéw oséb zatrudnionych przy przetwarzaniu danych osobowych
jako nalezacych do kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego
egzekwowania ich wykonywania przez zatrudnione osoby,

4) zamiar podejmowania w niezbednym zakresie wspdtpracy z instytucjami powotanymi do
ochrony danych osobowych

3. Polityka Bezpieczenstwa Informacji bedzie weryfikowana i dostosowywana w celu zapewnienia
odpowiedniego poziomu bezpieczeristwa.

4. Przeglady dokumentacji Polityki Bezpieczeristwa odbywaja sie nie rzadziej niz raz w roku.



1) Administrator danych — SKW Spoétka z ograniczong odpowiedzialnoscig z siedzibg w Gdyni
(dalej jako: ,,SKW”),

2) dane osobowe - oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby
fizycznej,

3) dostepnosé danych — witasciwos¢ gwarantujaca, ze osoby, ktdre s upowaznione i ktérym
informacje sg potrzebne, majg do nich dostep w odpowiednim miejscu i czasie

4) informatyczne nosniki danych — materiaty lub urzadzenia stuzgce do zapisywania,
przechowywania i odczytywania danych osobowych w postaci cyfrowej lub analogowe],

5) integralnos¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposOb nieautoryzowany,

6) poufnos¢ danych — wtasciwosc zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom,

7) przetwarzanie danych osobowych — jakiekolwiek operacje lub zestaw operacji wykonywane
na danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, porzadkowanie,
przeglagdanie, pobieranie, udostepnianie, rozpowszechnianie, dopasowywanie lub tgcznie,
ograniczanie, usuwanie i niszczenie,

8) rozliczalnos¢ danych — wiasciwos¢ zapewniajgca, ze dziatania podmiotu moga by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi,

9) rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024),

10) ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r.,
poz. 922) oraz ustawa z dnia 10 maja 2018 r. (Dz.U.z 2018 r. poz. 1000) w czesci w jakiej uchylita
przepisy pierwszej ustawy,

11) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

12) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktora nie pozwala
na ustalenie tozsamosci osoby, ktérej dane dotyczg ("anonimizacja”),

13) panstwo trzecie — panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.

14) zarzadzanie ryzykiem - proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ systemow
informacyjnych, przy za-chowaniu akceptowalnego poziomu kosztow.



Gtéwnym celem Polityki bezpieczenstwa jest ochrona danych osobowych, przetwarzanych przez
SKW, w szczegdlnosci ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem

przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw okreslajagcych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed zmiang, uszkodzeniem lub
zniszczeniem.

Ponadto w dziedzinie bezpieczeristwa informacji SKW zamierza realizowac¢ nastepujace cele:

1)
2)
3)
4)

zgodnos¢ z prawem,

ochrona zasobdéw informacyjnych,

ochrona wizerunku SKW,

uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasobdw,
rozumiane jako zapewnienie poufnosci, integralnosci i dostepnosci zasobdéw oraz
zapewnienie rozliczalnosci podejmowanych dziatan,

zapewnienie ciggtosci dziatania procesdw i wtasciwej reakcji na incydenty bezpieczenstwa,
zapewnienie odpowiedniego poziomu wiedzy dotyczacej bezpieczeristwa informacji wsrdd
pracownikéw i wspotpracownikéw SKW,

Powyzsze cele osiggane sg m.in. przez realizowane strategie:

1)
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)
)
)

wtasciwg organizacje systemu ochrony danych w SKW,

zarzgdzanie ryzykiem w celu ograniczania go do akceptowanego poziomu bezpieczenistwa,
wtasciwg ochrona informacji, a w szczegdlnosci informacji prawnie chronionych,
zapewnienie odpowiedniego poziomu dostepnosci informacji i niezawodnosci systemow
informatycznych,

wtasciwg ochrone informacji zwigzanych z zawartymi umowami,

wdrazanie, eksploatacja i rozwdj systeméw informacyjnych z zachowaniem zasad
bezpieczenstwa,

stata edukacja uzytkownikéw systemu informacyjnego,

okresowe przeglady (audyty) w zakresie ochrony danych osobowych.

W ramach zabezpieczenia danych osobowych ochronie podlegaja:

1)
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sprzet komputerowy — serwer, komputery osobiste (w tym laptopy) i inne urzadzenia
zewnetrzne w tym urzgdzenia do monitoringu wizyjnego,

oprogramowanie,

dane osobowe zapisane na informatycznych nosnikach danych oraz dane przetwarzane w
systemach informatycznych,

hasta uzytkownikow,

bazy danych i kopie zapasowe,

wydruki,

zwigzana z przetwarzaniem danych dokumentacja papierowa.



2. Polityka bezpieczenstwa dotyczy przetwarzania wszystkich danych osobowych, przetwarzanych
przez SKW w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych, a
takze w systemach informatycznych bedacych w dyspozycji SKW i zawiera nastepujgce

informacje:

A. wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe (obszar przetwarzania danych osobowych),

B. rejestr czynnosci przetwarzania,

C. sposéb przeptywu danych pomiedzy poszczegdlnymi systemami,

D. $rodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych,

E. procedury dotyczgce postepowania w przypadku naruszenia danych osobowych

A. Obszar przetwarzania danych osobowych

Przetwarzanie danych osobowych przez SKW odbywa sie zaréwno przy wykorzystaniu systeméw
informatycznych jak i poza nimi, tj. w wersji tradycyjnej, ,papierowej”’. Obszar przetwarzania danych
osobowych przez SKW zostat okreslony w zatgczniku nr 1 do Polityki bezpieczenstwa pt.: ,, Wykaz
budynkdéw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérych przetwarzane sg dane
osobowe”. Za obszar przetwarzania danych nalezy rozumieé¢ obszar, w ktérym wykonywana jest
choéby jedna z czynnosci przetwarzania danych osobowych.

B. Rejestr czynnosci przetwarzania

Dokument zawierajacy zestawienie zbiorow danych osobowych wraz z wskazaniem programoéw
zastosowanych do przetwarzania danych oraz cele przetwarzania, kategorie odbiorcéw, opis kategorii
0s6b ktdrych dane dotyczac wraz ze wskazaniem podstawy prawnej przetwarzania, stanowig zatgcznik
2 do Polityki bezpieczenstwa pt.: ,,Rejestr czynnosci przetwarzania”.

C. Sposob przeptywu danych pomiedzy poszczegélnymi systemami.

W ramach proceséw przetwarzania danych SKW nie dochodzi do przeptywu danych pomiedzy réznymi
systemami informatycznymi.

D. Okreslenie srodkow technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Srodki techniczne dotyczace systemdw informatycznych zamieszczone zostaty w instrukcji zarzadzania
systemami informatycznymi, stanowigcej zatgcznik nr 3 do Polityki bezpieczenstwa.

E. Procedury dotyczace postepowania w przypadku naruszenia danych osobowych.

Instrukcja postepowania w przypadku naruszenia danych osobowych stanowi zatacznik nr 4 do Polityki
bezpieczenstwa.

1. Do elementéw zabezpieczenia danych osobowych przez SKW zalicza sie:
1) stosowane metody ochrony pomieszczen, w ktérych przetwarzane sg dane osobowe
(zabezpieczenia fizyczne),



2) odpowiednie srodki zabezpieczenia danych w systemach informatycznych (zabezpieczenia
techniczne),

3) nadzér Administratora nad wprowadzonymi zasadami i procedurami zabezpieczenia
danych (zabezpieczenie organizacyjne),

4) bezpieczenstwo osobowe.

2. Zabezpieczenia fizyczne obejmuja:
a) wydzielenie pomieszczen i ich czesci, tworzgcych obszar przetwarzania danych,

W przypadku gdy w pomieszczeniu znajduje sie czes¢ ogdlnodostepna oraz czes¢, w ktorej
przetwarzane sg dane osobowe — cze$¢ w ktérej przetwarzane sy dane osobowe powinna by¢ wyraznie
oddzielona od ogdlnodostepnej.

Wydzielenie czesci pomieszczenia, w ktérej przetwarzane sg dane osobowe moze by¢ w szczegdlnosci
dokonane przez montaz barierek, przegréd lub odpowiednie ustawienie mebli biurowych
uniemozliwiajgce lub co najmniej ograniczajgce niekontrolowany dostep oséb niepowotanych do
zbioréw danych osobowych przetwarzanych w danym pomieszczeniu.

b) samodzielny dostep do pomieszczen jest mozliwy wytgcznie dla oséb upowaznionych, wstep
0s0b postronnych jest mozliwy jedynie podczas obecnosci pracownikéw SKW posiadajgcych
stosowne upowaznienia,

W pomieszczeniach i czesciach pomieszczen, tworzgcych obszar przetwarzania danych SKW, maja
prawo przebywaé wytgcznie osoby upowaznione do dostepu i/lub przetwarzania danych osobowych
oraz osoby sprawujgce nadzoér i kontrole nad bezpieczeristwem przetwarzania danych.

Osoby nieupowaznione do przetwarzania danych osobowych okreslonej kategorii, majgce interes
prawny lub faktyczny w uzyskaniu dostepu do tych danych lub wykonujace inne czynnosci nie majace
zwigzku z dostepem do tych danych moga przebywac na obszarze przetwarzania danych wyfacznie w
obecnosci upowaznionego pracownika SKW, lub w razie jego nieobecnosci, na podstawie
upowaznienia wydanego, przez Administratora danych osobowych.

c) zastosowanie sSrodkow zabezpieczajgcych w przypadku czasowego Ilub catkowitego
opuszczenia pomieszczenia.

Catkowite opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe musi wigzac¢ sie z
zastosowaniem dostepnych srodkéw zabezpieczajacych to pomieszczenie przed wejscie o0séb
niepowotanych.

Czasowe opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, musi wigza¢ sie z
zastosowaniem dostepnych srodkdw zabezpieczajgcych uzywane aktualnie zbiory danych osobowych.
W szczegdlnosci w razie planowanej, choéby chwilowej, nieobecnosci pracownika upowaznionego do
przetwarzania danych osobowych, obowigzany jest on umiesci¢ zbiory wystepujgce w formie
papierowej w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokona¢ niezbednych
operacji w systemie informatycznym (w szczegdlnosci zablokowanie systemu operacyjnego
komputera) uniemozliwiajgcym dostep do danych osobowych osobom niepowotanym.

Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich przetwarzania bez
zabezpieczenia budynku i/lub pomieszczenia oraz umiejscowionych w nim zbioréw danych jest
niedopuszczalne i jako takie traktowane bedzie, jako ciezkie naruszenie podstawowych obowigzkdéw
pracowniczych.



d) kontrole dostepu do pomieszczen, w ktérym przetwarzane sg dane,

Kontrola dostepu polegaé bedzie w szczegdlnosci na ewidencjonowaniu wszystkich przypadkéw
pobierania i zwrotu kluczy do budynkdéw i pomieszczen. W ewidencji uwzglednia sie:

e imie i nazwisko osoby pobierajgcej lub zdajacej klucz,
e numer lub inne oznaczenie pomieszczenia
e godzine pobrania oraz zdania klucza

Klucze do pomieszczen, w ktdrych przetwarzane sg dane osobowe wydawane by¢ mogg wytgcznie
pracownikom upowaznionym do przetwarzania danych osobowych lub innym pracownikom
upowaznionym do dostepu do tych pomieszczen na innych zasadach.

e) przechowywanie akt w wersji papierowej w specjalnie do tego celu przeznaczonych
pomieszczeniach, w zamykanych na klucz szafach,

SKW zapewni aby w pomieszczeniach w ktérych przetwarzane sg dane osoby znajdowaty sie szafy
zamykane na klucz, zapewniajace bezpieczne przechowywanie danych w wersji papierowej. Ponadto
w pomieszczeniach tych znajdowac sie urzadzenia umozliwiajace trwate zniszczenie dokumentéw
zbednych.

f) kopie zapasowe zbioru danych osobowych przechowywane sg w sejfie winnym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane
sg na biezgco.

3. Zabezpieczenia techniczne obejmuja:

a) systemy informatyczne zastosowane do przetwarzania danych osobowych spetniajg
wymagania okreslone w Rozporzadzeniu,

b) w systemach informatycznych w Spdtce obowigzujg zabezpieczenia na poziomie wysokim,
zgodnie z zatgcznikiem do Rozporzadzenia,

c) zastosowano mechanizmy kontroli dostepu do systeméw informatycznych i ich zasobow;
uprawnienia sg rézne dla réznych grup uzytkownikow,

d) zastosowano odpowiednie i regularnie aktualizowane narzedzia ochronne, w tym
oprogramowanie antywirusowe, ktdre jest regularnie aktualizowane,

e) system informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych i logicznych
zabezpieczen chronigcych przed nieuprawnionym dostepem,

f) tworzone sg regularnie kopie zapasowe zbioréw danych przetwarzanych w systemach
informatycznych oraz kopie programéw stuzgcych do przetwarzania danych osobowych,

g) zastosowano zabezpieczenia systemu przed utratg danych spowodowang awarig zasilania
lub zaktéceniami w sieci zasilajgcej (listwy przeciwzaktéceniowe),

4. Zabezpieczenia organizacyjne obejmuja:

a) pracownicy SKW, ktdrzy na biezgco kontrolujg prace systemu informatycznego z nalezytg
starannoscig, zgodnie z aktualnie obowigzujgcg w tym zakresie wiedzg, o zaobserwowanych
nieprawidtowos$ciach informujg Administratora;

b) osoby upowaznione do przetwarzania danych osobowych majgce dostep do danych
osobowych, ktére sg w dyspozycji SKW, zobowigzane sg do utrzymywania w tajemnicy
danych osobowych i sposobdéw ich zabezpieczenia, réwniez po odwotaniu z okreslonego



stanowiska, a takze po ustaniu zatrudnienia; w tym celu osoby te podpisujg oswiadczenie o
utrzymywaniu w tajemnicy danych osobowych i sposobdw ich zabezpieczenia,

Osoby upowaznione do przetwarzania danych osobowych zostang zaznajomione z powszechnie
obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi a takze technikami i srodkami
ochrony tych danych. W szczegdlnosci osoby te zaznajamiane sg tymi przepisami przed dopuszczeniem
do pracy na stanowiskach zwigzanych z przetwarzaniem danych, a w trakcie trwania zatrudnienia — w
przypadku zmian tych przepiséw, uregulowan lub technik i sSrodkéw ochrony.

Zaznajomienie o0séb upowaznionych do przetwarzania danych osobowych 2z powszechnie
obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi, a takze technikami i srodkami
ochrony danych stosowanymi w SKW moze odbywac sie w szczegdlnosci poprzez:

e instruktaz na stanowisku pracy,
e szkolenie wewnetrzne,
e szkolenie zewnetrzne

Osoby przetwarzajgce dane osobowe SKW zostang ponadto zaznajomione z zakresem informacji
objetych tajemnicg w zwigzku z wykonywang przez siebie pracg, a w szczegdlnosci zostang
poinformowane o powinnos$ci zachowania w tajemnicy danych osobowych oraz sposobach ich
zabezpieczenia.

Naruszenie przez zatrudnione w ramach stosunku pracy osoby upowaznione do dostepu i/lub
przetwarzania danych osobowych, zasad bezpiecznego i zgodnego z prawem ich przetwarzania,
traktowane bedzie jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

c) przetwarzanie danych osobowych moze byé wykonywane wytgcznie przez osoby, ktére
zostaty upowaznione do przetwarzania danych osobowych,

SKW dopuszcza do przetwarzania danych osobowych w systemie informatycznym i/lub tradycyjnym
wyltgcznie osoby posiadajace upowaznienie nadane przez administratora danych osobowych lub inng
upowazniong do tego osobe.

d) kontrola nad dostepem do danych osobowych

Osoby przetwarzajace dane osobowe zostaty upowaznione do przetwarzania danych osobowych
poprzez wpisanie okreslonych kompetencji do zakresu obowigzkéw na danym stanowisku.

5. W ramach zabezpieczen osobowych SKW:

a) stosowac bedzie klauzule o zachowaniu poufnosci danych osobowych w umowach o prace
oraz w umowach ze zleceniobiorcami, z ktérymi zwigzane jest przetwarzanie danych
osobowych;

b) wprowadzisie obowigzek raportowania do Administratora wszelkich naruszen (incydentéw),
zauwazonych podatnosci i innych stabych punktéw oraz przypadkéw btednego dziatania
sprzetu i oprogramowania.



Niniejszy dokument zawiera informacje o zabezpieczeniach, dlatego tez zostat objety ochrong na
zasadzie tajemnicy przedsiebiorstwa w mysl art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.). Wybrane jego
elementy mogg zosta¢ udostepnione innym podmiotom po zawarciu stosownej umowy o
zachowaniu poufnosci.

Za zarzadzanie dokumentem Polityki Bezpieczenstwa, w tym jego rozpowszechnianiem,
aktualizacja, utrzymywaniem spdjnosci z innymi dokumentami, jest odpowiedzialny administrator
danych.

Z trescig niniejszego dokumentu powinny zosta¢ zapoznane wszystkie osoby upowaznione do
przetwarzania danych osobowych, ktére z racji wykonywanych obowigzkdéw i czynnosci maja
dostep do danych osobowych.

Integralng czes$¢ niniejszej Polityki Bezpieczenstwa stanowia nastepujgce zataczniki:

a) Zatacznik nr 1 — Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w

ktdrych przetwarzane sg dane osobowe;

b) Zatacznik nr 2 — Rejestr czynnosci przetwarzania;

c) Zatacznik nr 3 — Instrukcja zarzadzania systemem informatycznym

d) Zatacznik nr 4 — Instrukcja postepowania w sytuacji naruszenia danych osobowych

e) Zatacznik nr5 —Wz4r upowaznienia do przetwarzania danych osobowych;
f)  Zatgcznik nr 6 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych.
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